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Global Privacy Notice / Globaler Datenschutzhinweis 

BitGo Europe GmbH 

 

LANGUAGE OF THE AGREEMENT — BINDING LANGUAGE STATEMENT  /  

VERTRAGSSPRACHE — VERBINDLICHKEITSERKLÄRUNG 

This Agreement (hereinafter referred to as the “Agreement”) is executed in both the English language and the German language. 
The Parties acknowledge and agree that both language versions are provided and executed for convenience. However, in the 
event of any ambiguity, discrepancy, inconsistency, or conflict between the English version and the German version regarding 
the meaning, interpretation, translation, or legal effect of any provision of this Agreement, the English language version shall 
exclusively prevail and shall be the sole legally binding version for all purposes. 

Diese Vereinbarung (nachfolgend die „Vereinbarung“) wird sowohl in englischer Sprache als auch in deutscher Sprache 
abgeschlossen. Die Parteien erkennen an und stimmen darin überein, dass beide Sprachfassungen ausschließlich der 
Vereinfachung dienen und nur zu diesem Zweck bereitgestellt und abgeschlossen werden. Im Falle jeglicher Unklarheit, 
Abweichung, Inkonsistenz oder eines Widerspruchs zwischen der englischen Fassung und der deutschen Fassung in Bezug 
auf die Bedeutung, Auslegung, Übersetzung oder rechtliche Wirkung einer Bestimmung dieser Vereinbarung ist ausschließlich 
die englische Sprachfassung maßgeblich und stellt für sämtliche Zwecke die alleinige rechtsverbindliche Fassung dar. 

ENGLISH DEUTSCH 

1. INTRODUCTION 1. EINLEITUNG 

BitGo Holdings, Inc. and its subsidiaries and 
affiliates (“BitGo,” “we,” “our,” or “us”) respect the 
privacy rights of users and recognize the 
importance of protecting your information. Privacy 
and data protection are a top priority for us, and 
we encourage you to read this Global Privacy 
Notice fully to understand our privacy practices. 
Please understand that BitGo reserves the right to 
change this notice at any time, but you can find the 
latest version here on this page. 

Die BitGo Holdings, Inc. sowie ihre Tochter- und 
verbundenen Unternehmen („BitGo“, „wir“, „uns“ oder 
„unser“) respektieren die Datenschutzrechte der Nutzer und 
erkennen die Bedeutung des Schutzes Ihrer Informationen 
an. Datenschutz und der Schutz personenbezogener Daten 
haben für uns höchste Priorität, und wir empfehlen Ihnen, 
diesen Globalen Datenschutzhinweis vollständig zu lesen, 
um unsere Datenschutzpraktiken zu verstehen. Bitte 
beachten Sie, dass BitGo sich das Recht vorbehält, diesen 
Hinweis jederzeit zu ändern; die jeweils aktuelle Fassung 
finden Sie auf dieser Seite. 

2. SCOPE AND APPLICABILITY 2. GELTUNGSBEREICH UND ANWENDBARKEIT 

This Global Privacy Notice ("Notice") explains how 
we collect, use, retain, delete, disclose, and 
transfer, and protect your Personal Data (defined 
below) and the available choices you have with 
regard to your Personal Data when you interact 
with us in any of the following ways (collectively, 
the "services"): 

Dieser Globale Datenschutzhinweis („Hinweis“) erläutert, 
wie wir Ihre personenbezogenen Daten (nachstehend 
definiert) erheben, verwenden, speichern, löschen, 
offenlegen, übermitteln und schützen, sowie die Ihnen in 
Bezug auf Ihre personenbezogenen Daten zur Verfügung 
stehenden Wahlmöglichkeiten, wenn Sie auf eine der 
folgenden Weisen mit uns interagieren (zusammen die 
„Dienste“): 

• By visiting BitGo’s websites at 
www.bitgo.com, 

• durch den Besuch der Websites von BitGo unter 
www.bitgo.com, 

• By using our services and platform products, 
such as hot wallets, qualified custody cold 
wallets, trading, lending, staking, settlement 

• durch die Nutzung unserer Dienste und 
Plattformprodukte, wie Hot Wallets, qualifizierte 
Verwahrungs-Cold-Wallets, Handel, Kreditvergabe 
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services, escrow services, transfer agent, and 
portfolio management and tax reporting and 
reconciliation tool, 

(Lending), Staking, Abwicklungsdienste (Settlement), 
Treuhanddienste (Escrow), Transferstelle (Transfer 
Agent) sowie Portfolioverwaltung und Steuerberichts- 
und Abstimmungstools, 

• By interacting or communicating with us as 
part of our marketing practices, 

• durch Interaktion oder Kommunikation mit uns im 
Rahmen unserer Marketingaktivitäten, 

• By connecting with us at industry events and 
conferences, 

• durch Kontaktaufnahme mit uns auf 
Branchenveranstaltungen und Konferenzen, 

• By applying for a job, • durch eine Bewerbung um eine Stelle, 

• By communicating for legal or compliance 
reasons, which may include litigation and 
defense of claims, and 

• durch Kommunikation aus rechtlichen oder Compliance-
Gründen, was Rechtsstreitigkeiten und die Abwehr von 
Ansprüchen umfassen kann, und 

• By interacting or transacting with us in 
connection with partnership, licensing or other 
business opportunities. 

• durch Interaktion oder Geschäfte mit uns im 
Zusammenhang mit Partnerschaften, Lizenzierungen 
oder anderen Geschäftsmöglichkeiten. 

Note that certain BitGo products or relationships 
may be covered under separate agreements with 
BitGo. If you have such an agreement in place with 
BitGo, then the terms of that agreement will 
supersede the Notice where the terms overlap. 

Bitte beachten Sie, dass bestimmte BitGo-Produkte oder -
Beziehungen gesonderten Vereinbarungen mit BitGo 
unterliegen können. Sofern Sie eine solche Vereinbarung 
mit BitGo geschlossen haben, gehen deren Bestimmungen 
diesem Hinweis vor, soweit sich die Regelungen 
überschneiden. 

This Notice also describes the choices that you 
have with respect to your Personal Data, and how 
to contact BitGo to learn more about our privacy 
practices. 

Dieser Hinweis beschreibt außerdem die 
Wahlmöglichkeiten, die Ihnen in Bezug auf Ihre 
personenbezogenen Daten zustehen, sowie die 
Kontaktmöglichkeiten zu BitGo, um mehr über unsere 
Datenschutzpraktiken zu erfahren. 

If you have obtained a financial product or service 
with BitGo to be used primarily for personal, family, 
or household purposes, we will use and share any 
information, including Personal Data that we 
collect from or about you in accordance with our 
U.S. CONSUMER FINANCIAL PRIVACY 
NOTICE, which provides certain choices with 
respect to the use and sharing of your Personal 
Data. 

Sofern Sie ein Finanzprodukt oder eine Finanzdienstleistung 
bei BitGo erworben haben, das bzw. die überwiegend für 
persönliche, familiäre oder häusliche Zwecke bestimmt ist, 
verwenden und teilen wir alle Informationen, einschließlich 
personenbezogener Daten, die wir von oder über Sie 
erheben, gemäß unserem U.S. CONSUMER FINANCIAL 
PRIVACY NOTICE, der bestimmte Wahlmöglichkeiten 
hinsichtlich der Verwendung und Weitergabe Ihrer 
personenbezogenen Daten vorsieht. 

If you are a California resident, you may have 
rights under the California Consumer Privacy Act. 
For more information please visit our 
CALIFORNIA PRIVACY NOTICE below. 

Wenn Sie Ihren Wohnsitz in Kalifornien haben, stehen Ihnen 
möglicherweise Rechte nach dem California Consumer 
Privacy Act zu. Weitere Informationen finden Sie in unserem 
nachstehenden CALIFORNIA PRIVACY NOTICE. 

Residents of the European Economic Area 
("EEA") or the United Kingdom ("UK") may have 
additional rights regarding their Personal Data. For 

Personen mit Wohnsitz im Europäischen Wirtschaftsraum 
(„EWR“) oder im Vereinigten Königreich („UK“) können 
zusätzliche Rechte in Bezug auf ihre personenbezogenen 
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more information please visit our GDPR PRIVACY 
NOTICE below. 

Daten haben. Weitere Informationen finden Sie in unserem 
nachstehenden GDPR PRIVACY NOTICE. 

3. PERSONAL DATA WE COLLECT 3. VON UNS ERHOBENE PERSONENBEZOGENE 
DATEN 

We may collect personal data about you (all such 
personal data, "Personal Data") in several ways 
when you use our services, as described below. 

Wir können auf verschiedene Weise personenbezogene 
Daten über Sie erheben (sämtliche solche Daten 
„personenbezogene Daten“), wenn Sie unsere Dienste 
nutzen, wie nachstehend beschrieben. 

Information You Provide Von Ihnen bereitgestellte Informationen 

We collect the information you provide to us 
directly when you use our services. You can 
choose to provide Personal Data for: 

Wir erheben die Informationen, die Sie uns bei der Nutzung 
unserer Dienste direkt zur Verfügung stellen. Sie können 
sich entscheiden, personenbezogene Daten bereitzustellen 
für: 

• Account Creation – We may collect the 
following Personal Data about you when you 
create a BitGo account such as: Name, Phone 
number, Email address, Country of residence, 
Date of birth. 

• Kontoerstellung – Wenn Sie ein BitGo-Konto erstellen, 
können wir folgende personenbezogene Daten über Sie 
erheben, etwa: Name, Telefonnummer, E-Mail-Adresse, 
Wohnsitzland, Geburtsdatum. 

• Institutional Account Creation – If you are 
creating an account for a business, we may 
collect information about the institution such 
as: Employer Identification Number (EIN), 
Proof of legal formation (e.g., articles of 
incorporation/by-laws), "Account Creation" 
information listed above about beneficial 
owners. 

• Erstellung eines institutionellen Kontos – Wenn Sie 
ein Konto für ein Unternehmen erstellen, können wir 
Informationen über die Einrichtung erheben, etwa: 
Arbeitgeber-Identifikationsnummer (EIN), Nachweis der 
rechtlichen Gründung (z. B. 
Gründungsurkunde/Satzung) sowie die oben unter 
„Kontoerstellung“ genannten Informationen über die 
wirtschaftlich Berechtigten. 

• Identity Verification – In addition to the 
Personal Data described under "Website 
Use," we may collect the following Personal 
Data for identity verification for BitGo business 
wallets; qualified custody; trading, borrowing 
and lending; and hot wallet users such as: 
Country of citizenship, Social Security 
Number, Tax ID number, Photo or video call 
footage to verify your identity, Government-
issued identification, Proof of residency 
documentation (e.g., copies of utility bills), 
Other information you choose to provide to us 
as part of identity verification. 

• Identitätsprüfung – Zusätzlich zu den unter „Website-
Nutzung“ beschriebenen personenbezogenen Daten 
können wir zur Identitätsprüfung für BitGo-Geschäfts-
Wallets, qualifizierte Verwahrung, Handel, 
Kreditaufnahme und -vergabe sowie für Hot-Wallet-
Nutzer folgende personenbezogene Daten erheben, 
etwa: Staatsangehörigkeit, 
Sozialversicherungsnummer, 
Steueridentifikationsnummer, Foto- oder 
Videoanrufaufnahmen zur Überprüfung Ihrer Identität, 
amtliche Ausweisdokumente, Wohnsitznachweise (z. B. 
Kopien von Versorgungsrechnungen) sowie sonstige 
Informationen, die Sie uns im Rahmen der 
Identitätsprüfung zur Verfügung stellen. 

• Financial Information – We may collect 
financial and bank account information in 
providing our services for example when we 
integrate with your financial institutions. 

• Finanzinformationen – Im Rahmen der Erbringung 
unserer Dienste können wir Finanz- und 
Bankkontoinformationen erheben, beispielsweise wenn 
wir eine Anbindung an Ihre Finanzinstitute herstellen. 
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• Biometric Data – We may collect Personal 
Data that constitutes biometric data. You can 
learn more about our collection, processing, 
and disclosing of biometric data by reviewing 
our BIOMETRIC DATA PRIVACY POLICY. 

• Biometrische Daten – Wir können personenbezogene 
Daten erheben, die biometrische Daten darstellen. 
Weitere Informationen über die Erhebung, Verarbeitung 
und Offenlegung biometrischer Daten finden Sie in 
unserer BIOMETRIC DATA PRIVACY POLICY. 

• Newsletter – When you sign up to our 
newsletter, you provide us with your email. 

• Newsletter – Wenn Sie sich für unseren Newsletter 
anmelden, stellen Sie uns Ihre E-Mail-Adresse zur 
Verfügung. 

• Correspondence – We may collect Personal 
Data you provide us when you reach out to us 
including in providing feedback, surveys, and 
customer support. 

• Korrespondenz – Wir können personenbezogene 
Daten erheben, die Sie uns bei der Kontaktaufnahme 
zur Verfügung stellen, einschließlich im Rahmen von 
Feedback, Umfragen und Kundensupport. 

• Job Applications – If you apply for a job with 
BitGo we may collect the following Personal 
Data about you: Name, Email, Phone number, 
Mailing address, Job history such as job titles 
and responsibilities, Resume/CV, Residency 
documentation, Government ID, Information 
about your references, Any other Personal 
Data you choose to submit along with your 
application including your LinkedIn profile or 
U.S. Equal Opportunity Employment 
Information. 

• Stellenbewerbungen – Wenn Sie sich bei BitGo um 
eine Stelle bewerben, können wir folgende 
personenbezogene Daten über Sie erheben: Name, E-
Mail, Telefonnummer, Postanschrift, beruflicher 
Werdegang wie Positionsbezeichnungen und 
Aufgabenbereiche, Lebenslauf, Wohnsitznachweise, 
amtlicher Ausweis, Informationen über Ihre Referenzen 
sowie sonstige personenbezogene Daten, die Sie mit 
Ihrer Bewerbung übermitteln, einschließlich Ihres 
LinkedIn-Profils oder Angaben zur Chancengleichheit 
am Arbeitsplatz (U.S. Equal Opportunity Employment 
Information). 

• Marketing Activities – If you attend our 
events, business meetings, or visit our booth 
at industry conferences we may collect one or 
more of the following business contact 
information about you: Name, Email, 
Company, Job title/role, Other information that 
may be contained on your business card, if 
you choose to provide one, Other information 
you choose to provide with us. 

• Marketingaktivitäten – Wenn Sie an unseren 
Veranstaltungen oder Geschäftstreffen teilnehmen oder 
unseren Stand auf Branchenkonferenzen besuchen, 
können wir eine oder mehrere der folgenden 
geschäftlichen Kontaktinformationen über Sie erheben: 
Name, E-Mail, Unternehmen, Position/Funktion, 
sonstige auf Ihrer Visitenkarte enthaltene Informationen, 
sofern Sie eine solche bereitstellen, sowie sonstige 
Informationen, die Sie uns zur Verfügung stellen. 

Information We Collect from Third Parties Informationen, die wir von Dritten erheben 

We collect the following information from third 
parties: 

Wir erheben die folgenden Informationen von Dritten: 

• Referrals and Account Participant 
Invitations – We receive information about 
you, such as your name and email address, if 
a BitGo user refers you to our platform or 
invites you to participate on their account as 
an administrator, viewer, or spender. 

• Empfehlungen und Einladungen zur 
Kontobeteiligung – Wir erhalten Informationen über 
Sie, etwa Ihren Namen und Ihre E-Mail-Adresse, wenn 
ein BitGo-Nutzer Sie an unsere Plattform verweist oder 
Sie einlädt, an seinem Konto als Administrator, 
Betrachter (Viewer) oder Verfügungsberechtigter 
(Spender) teilzunehmen. 

• Integrations – We receive information about 
you via services you choose to use or 
integrate with, such as where you link 

• Integrationen – Wir erhalten Informationen über Sie 
über Dienste, die Sie nutzen oder einbinden, etwa wenn 
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accounts from other service providers 
including other cryptocurrency service 
providers. 

Sie Konten anderer Dienstleister, einschließlich anderer 
Kryptowährungs-Dienstleister, verknüpfen. 

• Third Party Sign In – If you log in to our 
services using credentials from a third party 
(for example, Google), we will receive 
information that you have made public via your 
privacy settings with that third party. 

• Anmeldung über Dritte – Wenn Sie sich bei unseren 
Diensten mit Zugangsdaten eines Dritten anmelden 
(zum Beispiel Google), erhalten wir die Informationen, 
die Sie über Ihre Datenschutzeinstellungen bei diesem 
Dritten öffentlich gemacht haben. 

• Identity Verification Services – We may 
receive the same Personal Data described 
under "Identity Verification" above from our 
identity verification service providers. 

• Identitätsprüfungsdienste – Wir können dieselben 
oben unter „Identitätsprüfung“ beschriebenen 
personenbezogenen Daten von unseren Dienstleistern 
für die Identitätsprüfung erhalten. 

• Social Media – We may collect Personal Data 
about you from social media such as LinkedIn. 
For example, we may collect information 
about job applicants from their LinkedIn 
profile. 

• Soziale Medien – Wir können personenbezogene 
Daten über Sie aus sozialen Medien wie LinkedIn 
erheben. Beispielsweise können wir Informationen über 
Stellenbewerber aus deren LinkedIn-Profil erheben. 

• Business Marketing Vendors – We may 
receive Personal Data about you in the context 
of your employment from third parties (for 
example, ZoomInfo). 

• Geschäftliche Marketing-Anbieter – Wir können 
personenbezogene Daten über Sie im Zusammenhang 
mit Ihrer Beschäftigung von Dritten erhalten (zum 
Beispiel ZoomInfo). 

Publicly Available Information Öffentlich verfügbare Informationen 

We collect information about you via the following 
publicly available resources when you use our 
services: 

Wir erheben Informationen über Sie über die folgenden 
öffentlich verfügbaren Quellen, wenn Sie unsere Dienste 
nutzen: 

• Google search • Google-Suche 

• Blockchain • Blockchain 

• Public digital address • Öffentliche digitale Adresse 

Note: We may combine information received from 
third parties or publicly available resources with 
information we have collected directly from you. 
We may also combine information from your 
profile with information submitted from surveys. 

Hinweis: Wir können von Dritten oder aus öffentlich 
verfügbaren Quellen erhaltene Informationen mit 
Informationen kombinieren, die wir direkt von Ihnen erhoben 
haben. Wir können außerdem Informationen aus Ihrem 
Profil mit Informationen aus Umfragen kombinieren. 

Information We Automatically Collect Informationen, die wir automatisch erheben 

When you use our websites, we use cookies and 
other tracking technologies to collect the following 
information about you: 

Wenn Sie unsere Websites nutzen, verwenden wir Cookies 
und andere Tracking-Technologien, um die folgenden 
Informationen über Sie zu erheben: 

• Transaction Information – We may collect 
information about the transactions you make 

• Transaktionsinformationen – Wir können 
Informationen über die Transaktionen erheben, die Sie 
über unsere Dienste durchführen, etwa die Namen des 
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using our Services, such as the names of the 
recipient, transaction amount, and timestamp. 

Empfängers, den Transaktionsbetrag und den 
Zeitstempel. 

• Blockchain Data – We may analyze public 
blockchain data, including wallet addresses, 
transaction IDs, timestamps of transactions or 
events, transaction amounts, and digital 
signatures. 

• Blockchain-Daten – Wir können öffentliche Blockchain-
Daten analysieren, einschließlich Wallet-Adressen, 
Transaktions-IDs, Zeitstempeln von Transaktionen oder 
Ereignissen, Transaktionsbeträgen und digitalen 
Signaturen. 

• Website Metadata and Analytics – We may 
collect information about how you use our 
services such as: Unique device identification 
numbers, Device type, Operating system 
version, Browser type, Pages viewed, Links 
clicked, IP address, Date and time of visit, 
Number of times you return to our website. 

• Website-Metadaten und Analyse – Wir können 
Informationen darüber erheben, wie Sie unsere Dienste 
nutzen, etwa: eindeutige Geräte-
Identifikationsnummern, Gerätetyp, 
Betriebssystemversion, Browsertyp, aufgerufene 
Seiten, angeklickte Links, IP-Adresse, Datum und 
Uhrzeit des Besuchs, Anzahl der Rückkehrbesuche auf 
unserer Website. 

• Data from Cookies and Other Similar 
Tracking Technologies – We, and third 
parties we authorize, may use cookies, web 
beacons, and similar technologies to record 
your preferences, track the use of our Sites 
and mobile apps, and collect information 
about the use of the Services, as well as about 
our interactions with you. Learn more about 
our cookie use in ‘COOKIES AND OTHER 
TRACKING TECHNOLOGIES’ below. (For 
information on how to manage your cookies 
preferences, please visit 
www.aboutcookies.org). 

• Daten aus Cookies und anderen ähnlichen Tracking-
Technologien – Wir und von uns autorisierte Dritte 
können Cookies, Web-Beacons und ähnliche 
Technologien verwenden, um Ihre Präferenzen zu 
speichern, die Nutzung unserer Websites und mobilen 
Apps nachzuverfolgen und Informationen über die 
Nutzung der Dienste sowie über unsere Interaktionen 
mit Ihnen zu erheben. Weitere Informationen zu unserer 
Cookie-Nutzung finden Sie nachstehend unter 
„COOKIES UND ANDERE TRACKING-
TECHNOLOGIEN“. (Informationen zur Verwaltung Ihrer 
Cookie-Einstellungen finden Sie unter 
www.aboutcookies.org.) 

4. HOW WE USE PERSONAL DATA 4. WIE WIR PERSONENBEZOGENE DATEN 
VERWENDEN 

We use Personal Data we have about you as 
described below. 

Wir verwenden die uns über Sie vorliegenden 
personenbezogenen Daten wie nachstehend beschrieben. 

• Provide Our Services – We use the 
information we have about you to manage 
your account and provide our services, 
including but not limited to, creating and 
updating user accounts; verifying identification 
information; providing and operating hot 
wallets and qualified custody cold wallets; 
performing lending, staking, settlement 
services; performing escrow services, and 
portfolio management and tax reporting and 
reconciliation tool. 

• Erbringung unserer Dienste – Wir verwenden die uns 
über Sie vorliegenden Informationen, um Ihr Konto zu 
verwalten und unsere Dienste zu erbringen, 
einschließlich, aber nicht beschränkt auf: das Erstellen 
und Aktualisieren von Nutzerkonten; die Überprüfung 
von Identifikationsinformationen; die Bereitstellung und 
den Betrieb von Hot Wallets und qualifizierten 
Verwahrungs-Cold-Wallets; die Durchführung von 
Kreditvergabe-, Staking- und Abwicklungsdiensten; die 
Erbringung von Treuhanddiensten sowie 
Portfolioverwaltung und Steuerberichts- und 
Abstimmungstools. 

• Communicate with You – We use the 
information we have about you to respond to 

• Kommunikation mit Ihnen – Wir verwenden die uns 
über Sie vorliegenden Informationen, um auf Ihre 
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your inquiries, requests, and/or send 
important notices. This includes, for example, 
delivering periodic emails related to company 
news, updated policies, product/service 
updates and information, job openings, or 
press releases. 

Anfragen und Anliegen zu reagieren und/oder wichtige 
Mitteilungen zu versenden. Dies umfasst beispielsweise 
den regelmäßigen Versand von E-Mails zu 
Unternehmensnachrichten, aktualisierten Richtlinien, 
Produkt-/Dienstleistungsaktualisierungen und -
informationen, Stellenangeboten oder 
Pressemitteilungen. 

• Market Our Services – We use the 
information we have about you to market our 
services. This includes, for example, sending 
you email communications about products, 
offerings, events and webinars or customized 
offers or materials. 

• Bewerbung unserer Dienste – Wir verwenden die uns 
über Sie vorliegenden Informationen, um unsere 
Dienste zu bewerben. Dies umfasst beispielsweise den 
Versand von E-Mail-Mitteilungen über Produkte, 
Angebote, Veranstaltungen und Webinare oder 
individuell zugeschnittene Angebote oder Materialien. 

• Safety and Security – We use the information 
we collect to ensure the safety, quality, and 
availability of the services, including verifying 
your identity and detecting, preventing, and 
prosecuting those responsible for security 
incidents or malicious, deceptive, fraudulent, 
or illegal activity. 

• Sicherheit – Wir verwenden die erhobenen 
Informationen, um die Sicherheit, Qualität und 
Verfügbarkeit der Dienste zu gewährleisten, 
einschließlich der Überprüfung Ihrer Identität sowie der 
Erkennung, Verhinderung und Verfolgung der für 
Sicherheitsvorfälle oder böswillige, täuschende, 
betrügerische oder rechtswidrige Aktivitäten 
Verantwortlichen. 

• Customer Support – We use your 
information to diagnose and resolve issues 
with our services, provide technical and 
customer support. 

• Kundensupport – Wir verwenden Ihre Informationen, 
um Probleme mit unseren Diensten zu diagnostizieren 
und zu beheben sowie technischen Support und 
Kundensupport bereitzustellen. 

• Improve Our Services – We use the 
information we have about you to improve our 
services. This includes, for example, 
identifying usage trends, developing data 
analysis, determining the effectiveness of our 
promotional campaigns, evaluating our 
business performance, researching, 
demonstrating, developing and improving our 
products and services, and ensuring quality 
control. 

• Verbesserung unserer Dienste – Wir verwenden die 
uns über Sie vorliegenden Informationen, um unsere 
Dienste zu verbessern. Dies umfasst beispielsweise das 
Erkennen von Nutzungstrends, die Entwicklung von 
Datenanalysen, die Bestimmung der Wirksamkeit 
unserer Werbekampagnen, die Bewertung unserer 
Geschäftsentwicklung, das Erforschen, Demonstrieren, 
Entwickeln und Verbessern unserer Produkte und 
Dienste sowie die Qualitätssicherung. 

• Comply with The Law – We use the 
information we have about you to comply with 
applicable laws, regulations, and contractual 
obligations. This includes, for example, 
conducting compliance and/or security 
checks, audits, or assessments, enforcing our 
contracts and agreements with our customers, 
fulfilling statutory tax transparency and 
reporting obligations (such as under the 
KStTG), or complying with applicable law 
enforcement obligations. 

• Einhaltung gesetzlicher Vorgaben – Wir verwenden 
die uns über Sie vorliegenden Informationen, um 
anwendbare Gesetze, Vorschriften und vertragliche 
Verpflichtungen einzuhalten. Dies umfasst 
beispielsweise die Durchführung von Compliance- 
und/oder Sicherheitsprüfungen, Audits oder 
Bewertungen, die Durchsetzung unserer Verträge und 
Vereinbarungen mit unseren Kunden, die Erfüllung 
gesetzlicher Steuertransparenz- und Meldepflichten 
(etwa nach dem KStTG) oder die Einhaltung 
anwendbarer Verpflichtungen gegenüber 
Strafverfolgungsbehörden. 
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• Protect Our Assets – We use the information 
we have about you to protect our rights and 
interests, ensure the security of our assets, 
systems and networks, prevent, detect and 
investigate fraud, unlawful or criminal activities 
in relation to our services, and enforce our 
terms and conditions. 

• Schutz unserer Vermögenswerte – Wir verwenden die 
uns über Sie vorliegenden Informationen, um unsere 
Rechte und Interessen zu schützen, die Sicherheit 
unserer Vermögenswerte, Systeme und Netzwerke zu 
gewährleisten, Betrug sowie rechtswidrige oder 
strafbare Handlungen im Zusammenhang mit unseren 
Diensten zu verhindern, aufzudecken und zu 
untersuchen und unsere Geschäftsbedingungen 
durchzusetzen. 

• Other Purposes that require your consent 
– We may process your information where you 
otherwise provide your prior consent. 

• Sonstige Zwecke, die Ihrer Einwilligung bedürfen – 
Wir können Ihre Informationen verarbeiten, soweit Sie 
uns Ihre vorherige Einwilligung erteilen. 

• De-identified or Aggregate Information – 
We use the information we have about you to 
create de-identified or aggregate information, 
such as de-identified demographic or location 
information, information about devices used to 
access our services, or other relevant 
analyses. 

• Anonymisierte oder aggregierte Informationen – Wir 
verwenden die uns über Sie vorliegenden 
Informationen, um anonymisierte oder aggregierte 
Informationen zu erstellen, etwa anonymisierte 
demografische oder Standortinformationen, 
Informationen über die zum Zugriff auf unsere Dienste 
verwendeten Geräte oder sonstige relevante Analysen. 

• Evaluate Candidacy of Job Applicants – 
We process job application information in 
order to evaluate the candidacy of job 
applicants. This may include, as permitted by 
law, performing background checks. 

• Bewertung der Eignung von Stellenbewerbern – Wir 
verarbeiten Bewerbungsinformationen, um die Eignung 
von Stellenbewerbern zu beurteilen. Dies kann, soweit 
gesetzlich zulässig, die Durchführung von 
Hintergrundüberprüfungen umfassen. 

If we decide to modify the purpose for which your 
Personal Data is collected and used, we will 
amend this Notice. 

Sofern wir den Zweck, zu dem Ihre personenbezogenen 
Daten erhoben und verwendet werden, ändern, werden wir 
diesen Hinweis entsprechend anpassen. 

5. HOW WE DISCLOSE PERSONAL DATA 5. WIE WIR PERSONENBEZOGENE DATEN 
OFFENLEGEN 

BitGo may disclose the Personal Data we have 
about you as described below. 

BitGo kann die uns über Sie vorliegenden 
personenbezogenen Daten wie nachstehend beschrieben 
offenlegen. 

• With Your consent – We may disclose your 
Personal Data with your consent. 

• Mit Ihrer Einwilligung – Wir können Ihre 
personenbezogenen Daten mit Ihrer Einwilligung 
offenlegen. 

• Service Providers and Other Third Parties 
– We disclose information we have about you 
with third parties and service providers who 
assist us with administering the services. This 
may include, for example, IT service 
providers, data storage providers, and identity 
verification service providers. For example, we 
use Persona Identities, Inc. ("Persona") for 
identity verification services to identify and 
authenticate you when you create an account 

• Dienstleister und sonstige Dritte – Wir legen die uns 
über Sie vorliegenden Informationen gegenüber Dritten 
und Dienstleistern offen, die uns bei der Verwaltung der 
Dienste unterstützen. Dazu können beispielsweise IT-
Dienstleister, Datenspeicheranbieter und Dienstleister 
für die Identitätsprüfung gehören. So nutzen wir 
beispielsweise Persona Identities, Inc. („Persona“) für 
Identitätsprüfungsdienste, um Sie zu identifizieren und 
zu authentifizieren, wenn Sie ein Konto bei uns erstellen 
oder unsere Dienste nutzen. Konkret überprüft Persona, 
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with us or use our Services. Specifically, 
Persona will verify that the selfie or video you 
provide matches the photo on your 
government-issued ID. The information 
collected during this process may constitute 
biometric data, including facial recognition 
data and mathematical representations of 
your facial geometry. We do not sell or share 
your biometric data. You can learn more about 
our collection, processing, and disclosing of 
biometric data by reviewing our BIOMETRIC 
DATA PRIVACY POLICY. 

ob das von Ihnen bereitgestellte Selfie oder Video mit 
dem Foto auf Ihrem amtlichen Ausweis übereinstimmt. 
Die bei diesem Vorgang erhobenen Informationen 
können biometrische Daten darstellen, einschließlich 
Gesichtserkennungsdaten und mathematischer 
Darstellungen Ihrer Gesichtsgeometrie. Wir verkaufen 
oder teilen Ihre biometrischen Daten nicht. Weitere 
Informationen über die Erhebung, Verarbeitung und 
Offenlegung biometrischer Daten finden Sie in unserer 
BIOMETRIC DATA PRIVACY POLICY. 

• Across Our Affiliates – We disclose 
information across BitGo’s family of 
companies to, among other reasons, provide 
you with our services, prevent fraud, conduct 
identity verifications, comply with the law, in 
the event of a sale, merger, acquisition, or 
other liquidity event. 

• Innerhalb unserer verbundenen Unternehmen – Wir 
legen Informationen innerhalb der 
Unternehmensgruppe von BitGo offen, unter anderem 
um Ihnen unsere Dienste bereitzustellen, Betrug zu 
verhindern, Identitätsprüfungen durchzuführen, 
gesetzliche Vorgaben einzuhalten sowie im Fall eines 
Verkaufs, einer Verschmelzung, einer Übernahme oder 
eines sonstigen Liquiditätsereignisses. 

• For Advertising Purposes – We may 
disclose information to marketing and 
advertising providers including third party 
cookie providers. For more information see 
‘COOKIES AND OTHER TRACKING 
TECHNOLOGIES’ section below. 

• Zu Werbezwecken – Wir können Informationen 
gegenüber Marketing- und Werbeanbietern, 
einschließlich Drittanbietern von Cookies, offenlegen. 
Weitere Informationen finden Sie nachstehend im 
Abschnitt „COOKIES UND ANDERE TRACKING-
TECHNOLOGIEN“. 

• Business Transaction – In the event of a 
reorganization, acquisition, merger, 
divestment or other sale of some or all of our 
assets or stock, or other business decision or 
transaction, such activity may require and/or 
result in the disclosing of your information as 
part of the evaluation of, or upon completion 
of, that transactional event. 

• Geschäftliche Transaktionen – Im Fall einer 
Umstrukturierung, Übernahme, Verschmelzung, 
Veräußerung oder eines sonstigen Verkaufs eines Teils 
oder der Gesamtheit unserer Vermögenswerte oder 
Anteile oder einer sonstigen geschäftlichen 
Entscheidung oder Transaktion kann eine solche 
Maßnahme die Offenlegung Ihrer Informationen im 
Rahmen der Prüfung oder nach Abschluss dieses 
Transaktionsereignisses erfordern und/oder zur Folge 
haben. 

• Legal, Regulatory, Safety, and Compliance 
Purposes – In certain situations, we may be 
required to disclose your information as 
required by law. These situations may include, 
but are not limited to: complying with a 
subpoena or other legal process requests; 
protecting your rights; protecting your safety or 
the safety of others; investigating fraud; and 
responding to a government request. 

• Rechtliche, regulatorische, Sicherheits- und 
Compliance-Zwecke – In bestimmten Situationen 
können wir gesetzlich zur Offenlegung Ihrer 
Informationen verpflichtet sein. Dazu können unter 
anderem gehören: die Befolgung einer Vorladung oder 
sonstiger Aufforderungen im Rahmen gerichtlicher 
Verfahren; der Schutz Ihrer Rechte; der Schutz Ihrer 
Sicherheit oder der Sicherheit anderer; die 
Untersuchung von Betrug; und die Beantwortung 
behördlicher Anfragen. 

• With Our Professional Advisors – We may 
disclose your information with our professional 
advisors such as accountants, auditors, 

• Gegenüber unseren professionellen Beratern – Wir 
können Ihre Informationen gegenüber unseren 
professionellen Beratern wie Buchhaltern, 
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lawyers, insurers, bankers, and blockchain 
forensic services in order to complete third-
party audits or to comply with our legal 
obligations. 

Wirtschaftsprüfern, Rechtsanwälten, Versicherern, 
Banken und Blockchain-Forensikdiensten offenlegen, 
um Audits durch Dritte durchzuführen oder unsere 
gesetzlichen Verpflichtungen zu erfüllen. 

• Aggregated Or De-identified Data – We may 
create de-identified or anonymous data from 
personal information by removing data 
components (such as your name or email 
address) that makes the data personally 
identifiable to you, or through obfuscation. We 
may disclose aggregated and/or anonymized 
data with others for their own uses. 

• Aggregierte oder anonymisierte Daten – Wir können 
aus personenbezogenen Daten anonymisierte oder 
anonyme Daten erstellen, indem wir Datenbestandteile 
entfernen (etwa Ihren Namen oder Ihre E-Mail-
Adresse), die die Daten Ihnen persönlich zuordenbar 
machen, oder durch Verschleierung. Wir können 
aggregierte und/oder anonymisierte Daten gegenüber 
Dritten zu deren eigenen Zwecken offenlegen. 

Any third parties that we disclose your Personal 
Data to are limited by law and by contract in their 
ability to use your Personal Data. BitGo requires 
third party service providers acting on our behalf 
or with whom we disclose your information to 
provide appropriate security measures in 
accordance with industry standards and in 
compliance with this Notice, their privacy and 
security obligations, and any other appropriate 
confidentiality and security measures. However, 
we are not responsible for the privacy and data 
security practices of third parties outside of 
Personal Data we receive from or transfer to them. 

Sämtliche Dritte, gegenüber denen wir Ihre 
personenbezogenen Daten offenlegen, sind gesetzlich und 
vertraglich in ihrer Möglichkeit beschränkt, Ihre 
personenbezogenen Daten zu verwenden. BitGo 
verpflichtet Drittdienstleister, die in unserem Auftrag handeln 
oder gegenüber denen wir Ihre Informationen offenlegen, 
angemessene Sicherheitsmaßnahmen nach 
Branchenstandards und im Einklang mit diesem Hinweis, 
ihren Datenschutz- und Sicherheitspflichten sowie sonstigen 
angemessenen Vertraulichkeits- und 
Sicherheitsmaßnahmen zu treffen. Wir sind jedoch 
außerhalb der personenbezogenen Daten, die wir von ihnen 
erhalten oder an sie übermitteln, nicht für die Datenschutz- 
und Datensicherheitspraktiken Dritter verantwortlich. 

6. HOW WE PROTECT PERSONAL DATA 6. WIE WIR PERSONENBEZOGENE DATEN 
SCHÜTZEN 

At BitGo, we take our responsibility to protect the 
security and privacy of your Personal Data 
seriously. We are committed to maintaining the 
confidentiality, integrity, and security of your 
Personal Data and taking precautions to protect 
such information. We use reasonable and 
appropriate administrative, technical, and physical 
safeguards to protect information we have about 
you from loss, theft, and unauthorized use, 
access, modification, or destruction. We also 
require third party service providers acting on our 
behalf or with whom we disclose your information 
to maintain security measures consistent with 
industry standards in accordance with applicable 
data protection laws and regulations. 

Bei BitGo nehmen wir unsere Verantwortung für den Schutz 
der Sicherheit und Vertraulichkeit Ihrer personenbezogenen 
Daten ernst. Wir sind verpflichtet, die Vertraulichkeit, 
Integrität und Sicherheit Ihrer personenbezogenen Daten zu 
wahren und Vorkehrungen zum Schutz dieser Informationen 
zu treffen. Wir setzen angemessene administrative, 
technische und physische Schutzmaßnahmen ein, um die 
uns über Sie vorliegenden Informationen vor Verlust, 
Diebstahl und unbefugter Verwendung, unbefugtem Zugriff, 
unbefugter Änderung oder Zerstörung zu schützen. Wir 
verpflichten außerdem Drittdienstleister, die in unserem 
Auftrag handeln oder gegenüber denen wir Ihre 
Informationen offenlegen, Sicherheitsmaßnahmen 
entsprechend den Branchenstandards und im Einklang mit 
den anwendbaren Datenschutzgesetzen und -vorschriften 
aufrechtzuerhalten. 

Additionally, to help protect your privacy and 
maintain security, we verify your identity before 
granting you access to your information or your 
account. Our verification methods include 

Um Ihre Privatsphäre zu schützen und die Sicherheit zu 
wahren, überprüfen wir zudem Ihre Identität, bevor wir Ihnen 
Zugang zu Ihren Informationen oder Ihrem Konto gewähren. 
Zu unseren Überprüfungsmethoden gehören die 
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requesting that you log into your BitGo account, 
complete two-factor authentication, participate in a 
video call, and/or provide documents for identity 
verification. Notwithstanding our security 
safeguards, it is impossible to guarantee absolute 
security in all situations. 

Aufforderung, sich in Ihr BitGo-Konto einzuloggen, eine 
Zwei-Faktor-Authentifizierung durchzuführen, an einem 
Videoanruf teilzunehmen und/oder Dokumente zur 
Identitätsprüfung vorzulegen. Ungeachtet unserer 
Sicherheitsvorkehrungen ist es nicht möglich, in allen 
Situationen absolute Sicherheit zu gewährleisten. 

7. RETENTION AND DELETION 7. SPEICHERUNG UND LÖSCHUNG 

We will retain your Personal Data for as long as is 
necessary to fulfill the purposes set out in this 
Notice unless a longer retention period is required 
or permitted by law (such as tax, legal, accounting 
or other purposes). 

Wir speichern Ihre personenbezogenen Daten so lange, wie 
es zur Erfüllung der in diesem Hinweis dargelegten Zwecke 
erforderlich ist, sofern nicht eine längere Speicherdauer 
gesetzlich vorgeschrieben oder zulässig ist (etwa zu 
steuerlichen, rechtlichen, buchhalterischen oder anderen 
Zwecken). 

We will retain your marketing contact information 
until you request deletion of such information. 

Wir speichern Ihre Marketing-Kontaktinformationen, bis Sie 
deren Löschung verlangen. 

We will retain biometric data as detailed in the 
BIOMETRIC DATA PRIVACY POLICY. 

Biometrische Daten speichern wir, wie in der BIOMETRIC 
DATA PRIVACY POLICY näher dargelegt. 

When we have no justifiable business need to 
process your Personal Data or there is no such 
required or permitted longer retention period, we 
will either delete or anonymize it. If deletion or 
anonymization is not possible (for example, your 
Personal Data may be stored in backup archives 
or for technical reasons), we will securely store 
your Personal Data and implement appropriate 
measures to prevent any further processing until 
deletion is possible. 

Wenn kein berechtigtes geschäftliches Erfordernis zur 
Verarbeitung Ihrer personenbezogenen Daten besteht und 
keine erforderliche oder zulässige längere Speicherdauer 
vorliegt, werden wir diese entweder löschen oder 
anonymisieren. Sofern eine Löschung oder Anonymisierung 
nicht möglich ist (beispielsweise weil Ihre 
personenbezogenen Daten in Backup-Archiven oder aus 
technischen Gründen gespeichert sind), werden wir Ihre 
personenbezogenen Daten sicher aufbewahren und 
geeignete Maßnahmen ergreifen, um eine weitere 
Verarbeitung bis zur Möglichkeit der Löschung zu 
verhindern. 

If you request deletion of your Personal Data, we 
will consider your request in accordance with 
applicable laws. 

Wenn Sie die Löschung Ihrer personenbezogenen Daten 
verlangen, werden wir Ihr Verlangen im Einklang mit den 
anwendbaren Gesetzen prüfen. 

8. COOKIES AND OTHER TRACKING 
TECHNOLOGIES 

8. COOKIES UND ANDERE TRACKING-
TECHNOLOGIEN 

Like many companies, we use cookies and similar 
technologies (such as clear gifs, web beacons, 
tags, and similar technologies) (collectively, 
"Cookies"). Cookies vary in duration (they can be 
"persistent" or "session-based"), and by whom 
they are served ("first party" cookies are directly 
from us; "third party" cookies are from other parties 
on our behalf). They are only one of several types 
of technologies used to track online behavior. 

Wie viele Unternehmen verwenden wir Cookies und 
ähnliche Technologien (etwa Clear-GIFs, Web-Beacons, 
Tags und ähnliche Technologien) (zusammen „Cookies“). 
Cookies unterscheiden sich in ihrer Dauer (sie können 
„dauerhaft“ oder „sitzungsbasiert“ sein) und danach, von 
wem sie gesetzt werden („Erstanbieter“-Cookies stammen 
direkt von uns; „Drittanbieter“-Cookies stammen von 
anderen Parteien in unserem Auftrag). Sie sind nur eine von 
mehreren Arten von Technologien, die zur Nachverfolgung 
des Online-Verhaltens eingesetzt werden. 
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Why We Use Cookies Warum wir Cookies verwenden 

At BitGo, we use cookies to: Bei BitGo verwenden wir Cookies, um: 

• Administer our services • unsere Dienste zu verwalten, 

• Analyze services usage and trends • die Nutzung der Dienste und Trends zu analysieren, 

• Track your browsing history • Ihren Browserverlauf nachzuverfolgen, 

• Improve the services functionality • die Funktionalität der Dienste zu verbessern, 

• For advertising and marketing • für Werbung und Marketing. 

Managing Cookies & Online Tracking Verwaltung von Cookies und Online-Tracking 

Where appropriate or legally required, we will 
describe how we use the information collected 
about you so that you can make choices about 
how your information is used. 

Soweit angemessen oder gesetzlich erforderlich, 
beschreiben wir, wie wir die über Sie erhobenen 
Informationen verwenden, damit Sie Entscheidungen 
darüber treffen können, wie Ihre Informationen verwendet 
werden. 

• Our Cookie Preference Center – You can opt 
out of cookies via our COOKIE 
PREFERENCE CENTER. 

• Unser Cookie-Präferenzzentrum – Sie können 
Cookies über unser COOKIE PREFERENCE CENTER 
ablehnen. 

• Blocking Cookies in Your Browser – You 
can control the use of cookies on your device 
at any time by changing your preferences or 
options in your browser settings. Each 
browser provides different mechanisms for 
managing cookies. You can usually find these 
settings in the "Options" or "Preferences" 
menu of your browser; otherwise, look at your 
browser’s help menu to determine the best 
way to modify your browser’s cookie storage. 
You can also block, disable, or delete the 
cookies that are stored on your device. 
However, blocking, disabling, or deleting 
cookies may limit your ability to view all the 
pages on our services. To find out more about 
cookies, including how to see what cookies 
have been set and how to block and delete 
cookies, please visit 
http://www.aboutcookies.org/. 

• Blockieren von Cookies in Ihrem Browser – Sie 
können die Verwendung von Cookies auf Ihrem Gerät 
jederzeit steuern, indem Sie Ihre Präferenzen oder 
Optionen in den Browsereinstellungen ändern. Jeder 
Browser bietet unterschiedliche Mechanismen zur 
Verwaltung von Cookies. In der Regel finden Sie diese 
Einstellungen im Menü „Optionen“ oder „Einstellungen“ 
Ihres Browsers; andernfalls können Sie im Hilfemenü 
Ihres Browsers nachsehen, wie Sie die Cookie-
Speicherung Ihres Browsers am besten anpassen. Sie 
können die auf Ihrem Gerät gespeicherten Cookies 
auch blockieren, deaktivieren oder löschen. Das 
Blockieren, Deaktivieren oder Löschen von Cookies 
kann jedoch Ihre Möglichkeit einschränken, alle Seiten 
unserer Dienste anzuzeigen. Weitere Informationen 
über Cookies, einschließlich dazu, wie Sie gesetzte 
Cookies einsehen sowie Cookies blockieren und 
löschen können, finden Sie unter 
http://www.aboutcookies.org/. 

• “Do-Not-Track” – Some browsers allow a 
user to send "Do-Not-Track" signals to a 
website to prevent tracking of your activity. At 
this time, we do not respond to web browser 
"Do-Not-Track" signals. To learn more about 
browser tracking signals and DNT, visit 
http://www.allaboutdnt.com. 

• „Do-Not-Track“ – Einige Browser ermöglichen es 
einem Nutzer, „Do-Not-Track“-Signale an eine Website 
zu senden, um die Nachverfolgung Ihrer Aktivität zu 
verhindern. Derzeit reagieren wir nicht auf „Do-Not-
Track“-Signale von Webbrowsern. Weitere 
Informationen zu Browser-Tracking-Signalen und DNT 
finden Sie unter http://www.allaboutdnt.com. 



Valid as of: 2026-June-01  

 

Governing law: German law. Home-state supervisor: BaFin (Frankfurt am Main, Germany) 
13/19 

ENGLISH DEUTSCH 

• With Each of Our Vendors Individually – 
The following advertising or marketing 
services partners offer opt-out features that let 
you opt-out of use of your information for 
interest-based advertising or profiling: 

• Mit jedem unserer Anbieter einzeln – Die folgenden 
Werbe- oder Marketingdienstleister bieten Opt-out-
Funktionen, mit denen Sie der Verwendung Ihrer 
Informationen für interessenbezogene Werbung oder 
Profiling widersprechen können: 

• Analytics Cookies: Google Analytics (Google 
Analytics Opt Out), HubSpot (HubSpot 
Privacy Policy) 

• Analyse-Cookies: Google Analytics (Google Analytics 
Opt Out), HubSpot (HubSpot Privacy Policy) 

• Third Party Advertising Services: LinkedIn 
(LinkedIn Privacy Policy), X (f/k/a Twitter) (X 
Privacy Policy) 

• Werbedienste Dritter: LinkedIn (LinkedIn Privacy 
Policy), X (vormals Twitter) (X Privacy Policy) 

9. YOUR PRIVACY CHOICES 9. IHRE DATENSCHUTZWAHLMÖGLICHKEITEN 

You may have the right, depending on your 
jurisdiction, to exercise the following choices with 
our use of your Personal Data: 

Abhängig von Ihrer Rechtsordnung haben Sie 
möglicherweise das Recht, die folgenden 
Wahlmöglichkeiten in Bezug auf unsere Verwendung Ihrer 
personenbezogenen Daten auszuüben: 

• Right to Know – You have the right to request 
what Personal Data we collect, use, disclose, 
or disclose about you, as applicable. 

• Recht auf Auskunft – Sie haben das Recht, Auskunft 
darüber zu verlangen, welche personenbezogenen 
Daten wir über Sie erheben, verwenden oder 
offenlegen, soweit zutreffend. 

• Right to Access/Portability – You can 
request access to and/or a copy of the 
Personal Data that we maintain about you. 

• Recht auf Zugang/Datenübertragbarkeit – Sie 
können Zugang zu und/oder eine Kopie der 
personenbezogenen Daten verlangen, die wir über Sie 
führen. 

• Right to Delete – You can ask us to delete the 
Personal Data that we have collected or 
maintain about you, subject to exceptions. 
Please note that we are required to retain 
certain Personal Data and related data to 
comply with our legal obligations, including 
compliance with recordkeeping requirements 
contained in anti-money laundering, anti-
terrorism, or other financial laws and 
regulations. 

• Recht auf Löschung – Sie können uns auffordern, die 
personenbezogenen Daten zu löschen, die wir über Sie 
erhoben haben oder führen, vorbehaltlich bestehender 
Ausnahmen. Bitte beachten Sie, dass wir verpflichtet 
sind, bestimmte personenbezogene Daten und 
zugehörige Daten aufzubewahren, um unsere 
gesetzlichen Pflichten zu erfüllen, einschließlich der 
Aufbewahrungspflichten nach Geldwäsche-, 
Terrorismusbekämpfungs- oder sonstigen 
finanzrechtlichen Gesetzen und Vorschriften. 

• Right to Correct – You can ask us to correct 
inaccurate Personal Data we maintain about 
you. You can update certain account 
information by logging into your account. 

• Recht auf Berichtigung – Sie können uns auffordern, 
unrichtige personenbezogene Daten zu berichtigen, die 
wir über Sie führen. Bestimmte Kontoinformationen 
können Sie aktualisieren, indem Sie sich in Ihr Konto 
einloggen. 

• Right to Opt Out – You can opt out of certain 
uses of your Personal Data: 

• Widerspruchsrecht – Sie können bestimmten 
Verwendungen Ihrer personenbezogenen Daten 
widersprechen: 

• Marketing and Promotional Communications: 
If you elect to receive periodic email 

• Marketing- und Werbemitteilungen: Wenn Sie sich für 
den Erhalt regelmäßiger E-Mail-Mitteilungen von uns 
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communication from us (i.e., company news, 
product and service information), you may 
choose to opt out from receiving such 
communications by clicking the ‘Unsubscribe’ 
link provided in these emails. 

entscheiden (d. h. Unternehmensnachrichten, Produkt- 
und Dienstleistungsinformationen), können Sie dem 
Erhalt solcher Mitteilungen widersprechen, indem Sie 
auf den in diesen E-Mails enthaltenen Link „Abbestellen“ 
klicken. 

• Targeted Advertising: You may opt out of 
targeted advertising (see ‘COOKIES AND 
OTHER TRACKING TECHNOLOGIES’ 
above). 

• Zielgerichtete Werbung: Sie können zielgerichteter 
Werbung widersprechen (siehe „COOKIES UND 
ANDERE TRACKING-TECHNOLOGIEN“ oben). 

You can exercise these rights by contacting us at 
privacy@bitgo.com. 

Sie können diese Rechte ausüben, indem Sie uns unter 
privacy@bitgo.com kontaktieren. 

10. U.S. STATE-SPECIFIC DISCLOSURE 10. SPEZIFISCHE HINWEISE FÜR US-
BUNDESSTAATEN 

Some U.S. states have enacted comprehensive 
privacy laws. The California Consumer Privacy 
Act, as amended by the California Privacy Rights 
Act or "CPRA" (collectively, the "CCPA"), the 
Virginia Consumer Data Protection Act 
("VCDPA"), Colorado Privacy Act ("CPA"), the 
Connecticut Data Privacy Act ("CTDPA"), Utah 
Consumer Privacy Act ("UCPA"), Oregon 
Consumer Privacy Act ("OCPA"), Texas Data 
Privacy and Security Act ("TXDPSA"), and the 
Montana Consumer Data Privacy Act ("MTCDPA") 
create additional privacy obligations for 
businesses and provide their residents with 
additional privacy rights. 

Einige US-Bundesstaaten haben umfassende 
Datenschutzgesetze erlassen. Der California Consumer 
Privacy Act in der durch den California Privacy Rights Act 
(„CPRA“) geänderten Fassung (zusammen der „CCPA“), 
der Virginia Consumer Data Protection Act („VCDPA“), der 
Colorado Privacy Act („CPA“), der Connecticut Data Privacy 
Act („CTDPA“), der Utah Consumer Privacy Act („UCPA“), 
der Oregon Consumer Privacy Act („OCPA“), der Texas 
Data Privacy and Security Act („TXDPSA“) und der Montana 
Consumer Data Privacy Act („MTCDPA“) begründen 
zusätzliche Datenschutzpflichten für Unternehmen und 
gewähren ihren Einwohnern zusätzliche Datenschutzrechte. 

Additional Privacy Rights Zusätzliche Datenschutzrechte 

In addition to the rights granted above, if you are a 
resident of the above states, you may have the 
right to: 

Zusätzlich zu den oben gewährten Rechten haben Sie als 
Einwohner der vorgenannten Bundesstaaten 
möglicherweise das Recht: 

• Opt out of the "sale" or "share" of your 
personal information for targeted advertising. 
Some third party cookies placed on our 
website may be considered a ‘sale’ or ‘share’ 
under these privacy laws. You may opt out of 
such cookies as detailed in ‘COOKIES AND 
OTHER TRACKING TECHNOLOGIES’ 
section (above). 

• dem „Verkauf“ oder „Teilen“ Ihrer personenbezogenen 
Informationen für zielgerichtete Werbung zu 
widersprechen. Einige auf unserer Website gesetzte 
Drittanbieter-Cookies können nach diesen 
Datenschutzgesetzen als „Verkauf“ oder „Teilen“ gelten. 
Sie können solchen Cookies widersprechen, wie im 
Abschnitt „COOKIES UND ANDERE TRACKING-
TECHNOLOGIEN“ (oben) dargelegt. 

• Sensitive personal information – BitGo only 
collects sensitive information that is necessary 
or advisable to provide the services in 
compliance with AML and other financial 
laws/regulations. By using the services, you 
agree to the collection and processing of 

• Sensible personenbezogene Informationen – BitGo 
erhebt nur sensible Informationen, die zur Erbringung 
der Dienste in Übereinstimmung mit Geldwäsche- und 
sonstigen finanzrechtlichen Gesetzen/Vorschriften 
erforderlich oder ratsam sind. Durch die Nutzung der 
Dienste stimmen Sie der Erhebung und Verarbeitung 
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sensitive personal information. Limiting our 
use of sensitive personal information would 
result in BitGo not being able to provide our 
services. 

sensibler personenbezogener Informationen zu. Eine 
Beschränkung unserer Verwendung sensibler 
personenbezogener Informationen hätte zur Folge, dass 
BitGo unsere Dienste nicht erbringen könnte. 

You can exercise these rights by contacting us at 
privacy@bitgo.com or via the ‘Your Privacy 
Choices’ webform. 

Sie können diese Rechte ausüben, indem Sie uns unter 
privacy@bitgo.com oder über das Webformular „Your 
Privacy Choices“ kontaktieren. 

If you would like to exercise your rights related to 
the data BitGo hosts on behalf of its institutional 
customers, then please contact that institution 
directly. BitGo cannot provide you with any 
information related to the personal information we 
process on behalf of our customers. 

Wenn Sie Ihre Rechte in Bezug auf die Daten ausüben 
möchten, die BitGo im Auftrag seiner institutionellen Kunden 
hostet, wenden Sie sich bitte direkt an die betreffende 
Einrichtung. BitGo kann Ihnen keine Informationen zu den 
personenbezogenen Informationen bereitstellen, die wir im 
Auftrag unserer Kunden verarbeiten. 

Appeal Widerspruch  

If we deny your privacy request, you may appeal 
that decision by emailing us at 
privacy@bitgo.com. If you are still unsatisfied with 
our response, you have the right to file a complaint 
with your state attorney general. 

Wenn wir Ihren Datenschutzantrag ablehnen, können Sie 
gegen diese Entscheidung Widerspruch einlegen, indem Sie 
uns eine E-Mail an privacy@bitgo.com senden. Sollten Sie 
mit unserer Antwort weiterhin nicht zufrieden sein, haben Sie 
das Recht, bei Ihrem zuständigen State Attorney General 
eine Beschwerde einzureichen. 

11. UK/EEA RESIDENTS NOTICE 11. HINWEIS FÜR EINWOHNER DES UK/EWR 

Residents of the UK and EEA are provided certain 
privacy rights under the UK and EU General Data 
Protection Regulations ("GDPR"). 

Einwohnern des UK und des EWR werden bestimmte 
Datenschutzrechte nach den Datenschutz-
Grundverordnungen des UK und der EU („DSGVO“) 
gewährt. 

Legal Basis Rechtsgrundlage 

Under the GDPR, we process ‘Personal Data’ (as 
defined in the GDPR) under the following legal 
basis. 

Nach der DSGVO verarbeiten wir „personenbezogene 
Daten“ (im Sinne der DSGVO) auf der folgenden 
Rechtsgrundlage. 

• Providing our services - Contract Fulfillment • Erbringung unserer Dienste – Vertragserfüllung 

• Placement of cookies through our Website - 
Consent 

• Setzen von Cookies über unsere Website – Einwilligung 

• Improving our Website and services - 
Legitimate Interest 

• Verbesserung unserer Website und Dienste – 
berechtigtes Interesse 

• Product, Marketing or Service-Related 
Communications - Legitimate Interest 

• Produkt-, Marketing- oder dienstleistungsbezogene 
Mitteilungen – berechtigtes Interesse 

• Customer Support - Contract fulfillment • Kundensupport – Vertragserfüllung 

Controller/Processor Designation Einstufung als Verantwortlicher/Auftragsverarbeiter 



Valid as of: 2026-June-01  

 

Governing law: German law. Home-state supervisor: BaFin (Frankfurt am Main, Germany) 
16/19 

ENGLISH DEUTSCH 

If you are a direct user of BitGo (i.e. you created 
an account directly with BitGo), then we are 
‘Controller’ of your personal data. If you are an 
indirect user of BitGo (i.e. you use the BitGo 
services through another entity (e.g., FTX Trading 
Ltd.), then we are a ‘Processor’ of your personal 
data. 

Wenn Sie ein direkter Nutzer von BitGo sind (d. h. Sie haben 
ein Konto direkt bei BitGo erstellt), sind wir 
„Verantwortlicher“ für Ihre personenbezogenen Daten. 
Wenn Sie ein indirekter Nutzer von BitGo sind (d. h. Sie 
nutzen die BitGo-Dienste über eine andere Einrichtung (z. 
B. FTX Trading Ltd.)), sind wir „Auftragsverarbeiter“ Ihrer 
personenbezogenen Daten. 

Cross-Border Data Transfers Grenzüberschreitende Datenübermittlungen 

If you are a resident of the EEA, UK, or 
Switzerland, we may transfer to, and store the data 
we collect about you, to countries other than the 
country in which the data was originally collected, 
including the United States. Those countries may 
not have equivalent data protection laws as the 
country in which you provided the data. When we 
transfer your data to other countries, we will 
protect the data as described in this Notice and 
comply with applicable legal requirements 
providing adequate protection for the transfer of 
data to countries outside the EEA, UK, and 
Switzerland. We rely on Standard Contractual 
Clauses ("SCCs") for the transfer of personal data 
to countries that have not received an applicable 
adequacy decision, as well as the UK’s 
‘International Data Transfer Addendum’ to the 
SCCs. 

Wenn Sie Ihren Wohnsitz im EWR, im UK oder in der 
Schweiz haben, können wir die über Sie erhobenen Daten 
in andere Länder als das Land übermitteln und dort 
speichern, in dem die Daten ursprünglich erhoben wurden, 
einschließlich der Vereinigten Staaten. Diese Länder 
verfügen möglicherweise nicht über gleichwertige 
Datenschutzgesetze wie das Land, in dem Sie die Daten 
bereitgestellt haben. Wenn wir Ihre Daten in andere Länder 
übermitteln, schützen wir die Daten wie in diesem Hinweis 
beschrieben und halten die anwendbaren gesetzlichen 
Anforderungen ein, die einen angemessenen Schutz für die 
Übermittlung von Daten in Länder außerhalb des EWR, des 
UK und der Schweiz vorsehen. Für die Übermittlung 
personenbezogener Daten in Länder, für die kein 
anwendbarer Angemessenheitsbeschluss vorliegt, stützen 
wir uns auf Standardvertragsklauseln („SCCs“) sowie auf 
das „International Data Transfer Addendum“ des UK zu den 
SCCs. 

For more information on cross-border transfers of 
your Personal Data or the appropriate safeguards 
in place, please contact us at privacy@bitgo.com. 

Weitere Informationen zu grenzüberschreitenden 
Übermittlungen Ihrer personenbezogenen Daten oder zu 
den bestehenden geeigneten Garantien erhalten Sie, indem 
Sie uns unter privacy@bitgo.com kontaktieren. 

Additional Rights for UK or European 
Economic Area Residents 

Zusätzliche Rechte für Einwohner des UK oder des 
Europäischen Wirtschaftsraums 

In addition to the rights granted above, if you are a 
UK or EEA resident, the GDPR grants you the right 
to lodge a complaint against us with your local data 
protection authority. You can find your data 
protection authority at 
https://edpb.europa.eu/about-edpb/about-
edpb/members_en. 

Zusätzlich zu den oben gewährten Rechten gewährt Ihnen 
die DSGVO als Einwohner des UK oder des EWR das 
Recht, bei Ihrer örtlichen Datenschutzbehörde eine 
Beschwerde gegen uns einzureichen. Ihre 
Datenschutzbehörde finden Sie unter 
https://edpb.europa.eu/about-edpb/about-
edpb/members_en. 

Tax Reporting Obligations for Crypto-Assets 
(Germany) 

Steuerliche Meldepflichten für Kryptowerte 
(Deutschland) 

Where we are legally required to do so, we 
process certain personal data of our users and, 
where applicable, of controlling persons in order to 
comply with tax due diligence, record-keeping and 
reporting obligations under the German Crypto 

Soweit wir gesetzlich hierzu verpflichtet sind, verarbeiten wir 
bestimmte personenbezogene Daten unserer Nutzer sowie 
gegebenenfalls beherrschender Personen zur Erfüllung 
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Tax Transparency Act (Kryptowerte-
Steuertransparenz-Gesetz, KStTG). 

steuerlicher Sorgfalts-, Aufzeichnungs- und Meldepflichten 
nach dem Kryptowerte-Steuertransparenz-Gesetz (KStTG). 

This may include, in particular, master data, 
identification data, information on tax residence, 
tax identification numbers or comparable tax 
identifiers, as well as information on reportable 
transactions involving crypto-assets. This may 
include, in particular, aggregated information on 
purchases, sales, exchanges, transfers, the 
number of transactions, units and values of the 
relevant crypto-assets. 

Hierzu können insbesondere Stammdaten, 
Identifikationsdaten, Angaben zur steuerlichen 
Ansässigkeit, Steueridentifikationsnummern 
beziehungsweise vergleichbare steuerliche 
Identifikationsmerkmale sowie Informationen zu 
meldepflichtigen Transaktionen mit Kryptowerten verarbeitet 
werden. Dazu können insbesondere aggregierte Angaben 
zu Käufen, Verkäufen, Tauschgeschäften, Übertragungen, 
Transaktionsanzahl, Einheiten und Werten der betroffenen 
Kryptowerte gehören. 

The processing is carried out to comply with legal 
obligations pursuant to Art. 6(1)(c) GDPR in 
conjunction with the relevant provisions of the 
KStTG. Where legally required, we transmit the 
reportable information to the German Federal 
Central Tax Office (Bundeszentralamt für 
Steuern). The German Federal Central Tax Office 
may forward this information, in accordance with 
the KStTG, to the competent German state tax 
authorities or to competent authorities of other 
countries. 

Die Verarbeitung erfolgt zur Erfüllung gesetzlicher Pflichten 
gemäß Art. 6 Abs. 1 lit. c DSGVO in Verbindung mit den 
einschlägigen Vorschriften des KStTG. Soweit gesetzlich 
erforderlich, übermitteln wir die meldepflichtigen 
Informationen an das Bundeszentralamt für Steuern. Das 
Bundeszentralamt für Steuern kann diese Informationen 
nach Maßgabe des KStTG an die zuständigen 
Landesfinanzbehörden oder an zuständige Behörden 
anderer Staaten weiterleiten 

The processing and transmission are carried out 
exclusively to the extent provided for by law. 
Records required in connection with these 
obligations are stored in accordance with the 
statutory retention obligations and deleted after 
expiry of the statutory retention periods. 

Die Verarbeitung und Übermittlung erfolgt ausschließlich in 
dem gesetzlich vorgesehenen Umfang. Die im 
Zusammenhang mit diesen Pflichten erforderlichen 
Aufzeichnungen werden nach Maßgabe der gesetzlichen 
Aufbewahrungspflichten gespeichert und nach Ablauf der 
gesetzlichen Fristen gelöscht. 

12. SINGAPORE RESIDENTS NOTICE 12. HINWEIS FÜR EINWOHNER SINGAPURS 

Singapore residents are provided certain privacy 
rights under the Singapore Personal Data 
Protection Act 2012 ("PDPA"). 

Einwohnern Singapurs werden bestimmte 
Datenschutzrechte nach dem Singapore Personal Data 
Protection Act 2012 („PDPA“) gewährt. 

Accuracy Obligation Richtigkeitspflicht 

We generally rely on Personal Data provided by 
you. In order to ensure your Personal Data is 
current, complete and accurate, please update us 
if there are changes to your Personal Data by 
writing to us at privacy@bitgo.com. 

Wir stützen uns grundsätzlich auf die von Ihnen 
bereitgestellten personenbezogenen Daten. Um 
sicherzustellen, dass Ihre personenbezogenen Daten 
aktuell, vollständig und richtig sind, teilen Sie uns 
Änderungen Ihrer personenbezogenen Daten bitte mit, 
indem Sie uns unter privacy@bitgo.com schreiben. 

Cross-border Data Transfer Grenzüberschreitende Datenübermittlung 

If you are a Singapore resident, we may transfer 
to, and store the Personal Data we collect about 

Wenn Sie Ihren Wohnsitz in Singapur haben, können wir die 
über Sie erhobenen personenbezogenen Daten in andere 
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you, to countries other than the country in which 
the Personal Data was originally collected, 
including the United States. If we transfer Personal 
Data outside of Singapore, we will take steps to 
ensure that your Personal Data continues to 
receive a standard of protection that is at least 
comparable to that provided under the PDPA. 

Länder als das Land übermitteln und dort speichern, in dem 
die personenbezogenen Daten ursprünglich erhoben 
wurden, einschließlich der Vereinigten Staaten. Sofern wir 
personenbezogene Daten außerhalb Singapurs übermitteln, 
treffen wir Maßnahmen, um sicherzustellen, dass Ihre 
personenbezogenen Daten weiterhin ein Schutzniveau 
erhalten, das mindestens mit dem nach dem PDPA 
gewährten vergleichbar ist. 

13. INDIA RESIDENTS NOTICE 13. HINWEIS FÜR EINWOHNER INDIENS 

India residents are provided certain privacy rights 
under the India Digital Personal Data Protection 
Act 2023 ("DPDPA"). 

Einwohnern Indiens werden bestimmte Datenschutzrechte 
nach dem India Digital Personal Data Protection Act 2023 
(„DPDPA“) gewährt. 

Cross-border Data Transfer Grenzüberschreitende Datenübermittlung 

If you are an India resident, we may transfer to, 
and store the Personal Data we collect about you, 
to countries other than the country in which the 
Personal Data was originally collected, including 
the United States. If we transfer Personal Data 
outside of India, we will take steps to ensure that 
your Personal Data continues to receive a 
standard of protection that is at least comparable 
to that provided under the DPDPA. 

Wenn Sie Ihren Wohnsitz in Indien haben, können wir die 
über Sie erhobenen personenbezogenen Daten in andere 
Länder als das Land übermitteln und dort speichern, in dem 
die personenbezogenen Daten ursprünglich erhoben 
wurden, einschließlich der Vereinigten Staaten. Sofern wir 
personenbezogene Daten außerhalb Indiens übermitteln, 
treffen wir Maßnahmen, um sicherzustellen, dass Ihre 
personenbezogenen Daten weiterhin ein Schutzniveau 
erhalten, das mindestens mit dem nach dem DPDPA 
gewährten vergleichbar ist. 

14. CHILDREN’S PRIVACY 14. DATENSCHUTZ FÜR KINDER 

Our services are not intended for persons under 
the age of 18, and we do not knowingly or 
intentionally collect any Personal Data from, or 
market to, individuals under the age of 18. 

Unsere Dienste sind nicht für Personen unter 18 Jahren 
bestimmt, und wir erheben weder wissentlich noch 
absichtlich personenbezogene Daten von Personen unter 
18 Jahren und richten an diese auch keine Werbung. 

If you learn that an individual under the age of 18 
has provided us with Personal Data contrary to 
these rules, please contact us at 
privacy@bitgo.com, we will take steps to delete 
the information. 

Sollten Sie erfahren, dass uns eine Person unter 18 Jahren 
entgegen diesen Regeln personenbezogene Daten 
bereitgestellt hat, kontaktieren Sie uns bitte unter 
privacy@bitgo.com; wir werden Maßnahmen ergreifen, um 
die Informationen zu löschen. 

15. THIRD PARTY SERVICES, 
APPLICATIONS, AND WEBSITES 

15. DIENSTE, ANWENDUNGEN UND WEBSITES 
DRITTER 

We may provide you with opportunities to connect 
with certain third-party services, websites, or third-
party applications, such as our integration 
partners. If you choose to use any third-party 
applications or services to navigate to and from 
BitGo services, we share information with such 
third parties and they may contact you directly. 

Wir können Ihnen die Möglichkeit bieten, sich mit 
bestimmten Diensten, Websites oder Anwendungen Dritter 
zu verbinden, etwa mit unseren Integrationspartnern. Wenn 
Sie sich entscheiden, Anwendungen oder Dienste Dritter zu 
nutzen, um zu und von den BitGo-Diensten zu navigieren, 
teilen wir Informationen mit diesen Dritten, und diese können 
Sie direkt kontaktieren. 
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This Notice does not apply to your use of such 
third-party applications, websites, and services, 
and BitGo is not responsible for how those third 
parties collect, use, and disclose your information. 
We encourage you to carefully review the user 
terms and privacy notices of those third parties 
before connecting to or using their third-party 
applications, services, or websites to learn more 
about their information and privacy practices. 

Dieser Hinweis gilt nicht für Ihre Nutzung solcher 
Anwendungen, Websites und Dienste Dritter, und BitGo ist 
nicht dafür verantwortlich, wie diese Dritten Ihre 
Informationen erheben, verwenden und offenlegen. Wir 
empfehlen Ihnen, die Nutzungsbedingungen und 
Datenschutzhinweise dieser Dritten sorgfältig zu prüfen, 
bevor Sie sich mit deren Anwendungen, Diensten oder 
Websites verbinden oder diese nutzen, um mehr über deren 
Informations- und Datenschutzpraktiken zu erfahren. 

16. CHANGES TO THIS NOTICE 16. ÄNDERUNGEN DIESES HINWEISES 

We may change or update this Notice from time to 
time. If we make any changes, we will revise the 
date at the top of this Notice. If we make material 
changes to this Notice, it will either be noted on our 
website that material changes have been made or 
we will notify you by email. We encourage you to 
periodically review our Notice to stay informed 
about our data protection practices and the ways 
you can help protect your privacy. 

Wir können diesen Hinweis von Zeit zu Zeit ändern oder 
aktualisieren. Sofern wir Änderungen vornehmen, 
aktualisieren wir das Datum am Anfang dieses Hinweises. 
Sofern wir wesentliche Änderungen an diesem Hinweis 
vornehmen, wird entweder auf unserer Website darauf 
hingewiesen, dass wesentliche Änderungen vorgenommen 
wurden, oder wir benachrichtigen Sie per E-Mail. Wir 
empfehlen Ihnen, unseren Hinweis regelmäßig zu 
überprüfen, um über unsere Datenschutzpraktiken und die 
Möglichkeiten, wie Sie zum Schutz Ihrer Privatsphäre 
beitragen können, informiert zu bleiben. 

17. CONTACT US 17. KONTAKT 

If you have questions about this Notice, or if you 
wish to exercise any of your rights in relation to 
your Personal Data, please contact us. You can 
write to us at the email address below: 
privacy@bitgo.com. 

Wenn Sie Fragen zu diesem Hinweis haben oder eines Ihrer 
Rechte in Bezug auf Ihre personenbezogenen Daten 
ausüben möchten, kontaktieren Sie uns bitte. Sie können 
uns unter der folgenden E-Mail-Adresse schreiben: 
privacy@bitgo.com. 

 


